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DATABEHANDLERAFTALE

Version 1.1 - September 2025

Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

[NAVN]
CVR: [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige’
og

HRM-Nordic ApS

CVR: 45490963

Gammel Sellingvej 1 K
8370 Hadsten

Danmark

herefter "databehandleren”
der hver iszer er en "part” og sammen udger "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at

overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundlzeggende rettigheder og frihedsrettigheder
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AEndringslog
Version | Dato AEndringer
1.0 Juni 2023 Oprettet med anvendelse af Datatilsynets skabelon for
Standardkontraktsbestemmelser.
1.1 September e Databehandlerens adresse er eendret pa side 1 samt i afsnit C.5 fra
2025 Elverhgjen 30, 8370 Hadsten til Gammel Sellingvej 1 K, 8370

Hadsten.

| afsnit A.2 er "Hosting” tilfgjet som seerskilt behandlingsaktivitet.
Afsnit A.3 er uddybet med folgende: "De kategorier af person-
oplysninger, der behandles af databehandleren, afhaenger dermed af
hvilke kategorier af personoplysninger, som den dataansvarlige
registrerer i losningen.”

Afsnit B.1 er uddybet med henvisning (link) til underdatabehandlere for
databehandleren UNIT IT A/S samt specifikation af dennes
certificering indenfor ISO/IEC 27001.

| afsnit C.1 er fglgende instruks tilfgjet: "Hosting af lasningen hos
databehandlerens underdatabehandler(-e), jf. bilag B.1.”
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Praeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af lasningen HRM-Nordic (herefter "lgsningen”) behand-
ler databehandleren personoplysninger pa vegne af den dataansvarlige i overens-
stemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfare, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

Henvisninger til "medlemsstat” i disse Bestemmelser skal forstds som en henvisning til "E@S-medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og Side 5 af 21
med hvilke hjaelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4 Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5 Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal Igbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke leengere vaere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6 Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pagaeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfarer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega
disse risici. Athaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk heendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafthaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfare foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som gar vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til rédighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imadegéaelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfgart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfgres, i bilag C.

7 Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte andringer vedrarende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 8 ugers varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne andringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de fornadne garantier for, at underdatabehandleren vil gennemfgre de
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tekniske og organisatoriske foranstaltninger pa en saddan made, at behandlingen Side 7 af 21
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere andringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som felger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at
den dataansvarlige kan indtreede i databehandlerens rettigheder og ggre dem geel-
dende over for underdatabehandlere, som f.eks. ger den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8 Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Huvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pageeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren séledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfarslen er baseret pa, skal angives i bilag C.6.
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Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9 Bistand til den dataansvarlige

2.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel llI.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begraensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at veere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tillaeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre det er usandsynligt, at bruddet pa persondatasikkerheden inde-
baerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-

lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)
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d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig- Side 9 af 21
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
og udstraekning. Det geelder for de forpligtelser, der faglger af Bestemmelse 9.1. og
9.2.

10 Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 36
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifelge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11 Sletning og returnering af oplysninger

1. Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

12 Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
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for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in- Side 10 af 21
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repreesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13 Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tienesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundleeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14 lkrafttraeden og opher
1. Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geldende, sé lsenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hovis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

5. Underskrift

Pa vegne af den dataansvarlige Pa vegne af databehandleren
Navn: [Navn] Navn: Kurt Juul Lausen
Stilling: [Stilling] Stilling: Adm. direktar

TIf. nr.: [Telefonnummer] TIf. nr.: 70 26 32 25

Mail: [Mailadresse] Mail: kla@hrm-nordic.com
Dato: / - 20 Dato: / - 20
Underskrift: Underskrift:
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15 Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstadende kontaktpersoner.

2. Parterne er forpligtet til lsbende at orientere hinanden om aendringer vedrarende

kontaktpersoner.
Pa vegne af den dataansvarlige Pa vegne af databehandleren
Navn: [Navn] Navn: Kurt Juul Lausen
Stilling: [Stilling] Stilling: Adm. direktar
TIf. nr.: [Telefonnummer] TIf. nr.: 70 26 32 25
Mail: [Mailadresse] Mail: kla@hrm-nordic.com
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med databehandlerens behandling af personoplysninger er at kunne opfylde den
indgaede samarbejdsaftale mellem parterne, hvori databehandleren leverer Igsningen HRM-
Nordic til den dataansvarlige, herunder at udfgre de behandlingsaktiviteter, som databehand-
leren instrueres i at udfere, jf. disse Bestemmelsers bilag C.1.

Databehandlerens adgang til de personoplysninger, som den dataansvarlige registrerer i lgs-
ningen, er begraenset til alene at omfatte ydelser ifm. brugeradministration og supportfunktio-
ner. Lasningen hostes hos databehandlerens underdatabehandlere (jf. bilag B), men uden at
databehandleren har adgang til personoplysningerne uden den dataansvarliges specifikke
godkendelse, fx i forbindelse med support.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

e  Brugeradministration
e  Supportfunktioner
e Hosting

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

For oplysninger om den dataansvarliges brugere af Igsningen:
e Navn
e  Telefonnummer
e Mailadresse
e Bruger-ID
o Telemetriske oplysninger (diagnostiske oplysninger)
e Eventuelle gvrige almindelige kategorier af personoplysninger, herunder oplysninger
om stilling, arbejdsgiver m.v.

For oplysninger om den dataansvarliges medarbejdere, herunder medarbejderes pargrende,
jobansggere samt andre kategorier af registrerede, som er omfattet af den dataansvarliges
brug af lgsningen:
e Oplysninger, der kan fremga af screenshots, skeermdeling o.l. i forbindelse med sup-
portering af brugere.

Den dataansvarliges brug af lasningen omfatter desuden registrering af yderligere oplysninger
i forbindelse med personaleadministrative opgaver. De kategorier af personoplysninger, der
behandles af databehandleren, athaenger dermed af hvilke kategorier af personoplysninger,
som den dataansvarlige registrerer i lasningen.

A.4. Behandlingen omfatter falgende kategorier af registrerede
e Den dataansvarliges brugere af Igsningen
e Den dataansvarliges medarbejdere, herunder medarbejderes pargrende, jobansg-

gere samt andre kategorier af registrerede, som er omfattet af den dataansvarliges
brug af lgsningen.
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A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar- Side 13 af 21
lige kan pabegyndes efter disse Bestemmelsers ikrafttreeden. Behandlingen har fol-
gende varighed

Behandlingen af personoplysningerne ophgrer senest, nar disse Bestemmelser opsiges i over-
ensstemmelse med Bestemmelse 14.

Den dataansvarlige kan under Bestemmelsernes varighed af egen drift udfere sletning af per-
sonoplysninger via lgsningens slettefunktionalitet.
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Bilag B

Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af felgende un-

derdatabehandlere

NAVN BESKRIVELSE AF BEHANDLING

Microsoft Ireland Op-
erations Ltd.

One Microsoft Place,
South County Business
Park,

Leopardstown,

Dublin 18 D18 P521
Irland

e Email hosting provider
Behandler oplysninger, som den dataansvarliges brugere
kan fremsende via mail til databehandleren, fx i form af
screenshots i forbindelse med supportydelser eller andre
oplysninger, der kan fremga af mailkorrespondance.

e Leverer Microsoft Teams
Teams anvendes som online mgdeplatform i forbindelse
med supportydelser. Der sker ingen skeermoptagelse eller
udveksling af informationer via chatfunktionen i Microsoft
Teams.

Underdatabehandlere for Microsoft Ireland Operations Ltd. kan
findes her:

vacy/data-access

https://www.microsoft.com/en-us/trust-center/pri-

Databehandleren er certificeret efter en raekke internationale
standarder, herunder ISO/IEC 27001 og SOC 2.

UNIT IT A/S
Strandvejen 7
5500 Middelfart
Danmark

e Server hosting provider
Behandler (opbevarer) oplysninger, som den dataansvarlige
registrerer i Igsningen og stiller serverkapacitet til radighed
for afvikling af lasningen.

Databehandleren er certificeret efter ISO/IEC 27001.

Underdatabehandlere for UNIT IT A/S kan findes her:
https://unit-it.dk/om-os/certificering-compliance/databehandling

Databehandleren er certificeret efter ISO/IEC 27001.

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennasvnte

underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —

uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Séafremt den dataansvarlige @nsker at ggre indsigelser mod planlagte sendringer vedragrelse
tilfgjelse eller udskiftning af underdatabehandlere, skal indsigelsen veere databehandleren i
haende senest 10 kalenderdage efter, at underretningen er modtaget af den dataansvarlige.
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Indsigelsen skal indgives skriftligt til databehandleren og indeholde rimelige og konkrete ar- Side 15 af 21
sager til indsigelsen.
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Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende:

Databehandlerens ydelser omfatter bistand i forbindelse med a) brugeradministration og b)
supportydelser:

a) Brugeradministration omfatter opsaetning af brugerkonti ved ibrugtagning af Iasningen
efter naermere instruktion fra den dataansvarlige

b) Supportydelser omfatter support til brugere efter behov. | disse tilfaelde kan brugere
veelge at abne en supportadgang, hvorved databehandleren kan tilga lgsningen. Sker
dette ikke, har databehandleren ikke ellers adgang til Igsningen og de omfattede per-
sonoplysninger. Support kan ogsa omfatte udveksling af screenshots samt skeermde-
ling, hvorved databehandleren kan fa adgang til oplysningerne.

c) Hosting af Igsningen hos databehandlerens underdatabehandler(-e), jf. bilag B.1.

Databehandlerens adgang til de personoplysninger, som den dataansvarlige registrerer i lgs-
ningen, er begraenset til alene at omfatte ydelser ifm. brugeradministration og supportfunktio-
ner. Lasningen hostes hos databehandlerens underdatabehandlere (jf. bilag B), men uden at
databehandleren har adgang til personoplysningerne uden den dataansvarliges specifikke
godkendelse, fx i forbindelse med support.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter en mindre maengde personoplysninger, hvoraf der i visse tilfeelde kan
veere tale om saerlige personoplysninger omfattet af Databeskyttelsesforordningens artikel 9
samt oplysninger i form af personnummer, hvorfor der skal etableres et passende sikkerheds-
niveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemferes for at etableret det ngd-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Organisering af informationssikkerhed:

e Databehandleren har etableret et ledelsessystem for informationssikkerhed og er cer-
tificeret efter ISO/IEC 27001-standarden.

o Databehandleren har fastlagte beskrevne procedurer og politikker, der sikrer formel
organisering af et passende niveau for informationssikkerhed.

e Databehandleren har fastlagte procedurer for jeevnlig opfglgning pa procedurer og
politikker, der vedrarer informationssikkerhed.

e Databehandleren har foretaget risikovurderinger af behandlingsaktiviteter. Disse dan-
ner grundlag for fastsaettelse af passende sikkerhedsforanstaltninger.

Fysisk og miljomaessig beskyttelse af aktiver:

e Databehandleren sikrer, at informationsaktiver er beskyttet af adgangsbegreensning,
herunder ogsa fysisk adgangssikkerhed.
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Databehandleren sikrer, at fysiske informationsaktiver er beskyttet mod miljgmeessige
negative pavirkninger (oversvemmelse, brand, stramsvigt, kulde-/varmepavirkninger
m.v.).

Databehandleren sikrer, at bortskaffelse og destruktion af informationsaktiver samt
sletning af personoplysninger sker efter fastlagte procedurer og i overensstemmelse
med passende standarder.

Databehandleren sikrer, at der sker inddragelse af informationsaktiver, nggler/nagle-
kort m.v., nar databehandlerens medarbejdere fratraeder deres stilling eller pa anden
vis ikke laengere har et arbejdsbetinget behov for adgang til informationsaktiver og
databehandlerens lokationer.

Gendannelse af personoplysninger:

Databehandleren sikrer, at der foretages rutinemaessig sikkerhedskopiering hvor
dette er relevant med henblik p4 gendannelse af personoplysninger i tilfaelde af en
sikkerhedshaendelse. Kopierne opbevares adskilt og forsvarligt.

Personalesikkerhed:

Databehandlerens medarbejdere er underlagt krav om fortrolighed under og efter an-
seettelsen.

Databehandleren sikrer, at alt personale, der behandler eller har adgang til person-
oplysninger modtager passende medarbejderinstruks.

Databehandleren sikrer, at alt personale, der behandler eller har adgang til person-
oplysninger, modtager passende awarenesstreening vedrgrende informationssikker-
hed.

Databehandleren sikrer passende efterprgvning af nye medarbejdere i rekrutterings-
processen (fx indhentelse af referencer, straffeattest, uddannelsesbevis m.v.).
Databehandleren sikrer adgang til personoplysninger gennem formel brugeradgangs-
styring, saledes at adgang til personoplysninger udelukkende er muligt for medarbej-
dere med et arbejdsbetinget behov for adgang.

Databehandleren sikrer, at medarbejdere er underlagt samme sikkerhedsrutiner og
-instrukser pa fiernarbejdspladser, som pa arbejdspladsen.

Databehandleren sikrer anvendelse af to-faktor-autentifikationmekanismer ved fjern-
adgang til personoplysninger, nar medarbejderen anvender anden computer end virk-
somhedens computere.

Fortrolighed, tilgaengelighed og integritet:

Databehandleren sikrer, at transmitterede oplysninger er beskyttet af passende kryp-
tering. Oplysninger i mailkommunikation er som minimum beskyttet af protokollen TLS
1.2.

Databehandleren sikrer, at oplysninger, der opbevares pa servere, er beskyttet af
kryptering. Databehandleren sikrer passende teknisk konfiguration af kryptering af
opbevarede data.

Databehandleren sikrer passende procedurer for passwordbeskyttelse, herunder krav
til kompleksitet og fornyelse.

Databehandleren sikrer, at servere og databaser er tilstreekkeligt beskyttet mod mal-
ware.

Databehandleren sikrer, at der anvendes firewall med henblik pa at beskytte systemer
og databaser mod uautoriseret adgang.

Databehandleren sikrer, at adgangsforsgag til databehandlerens systemer registreres
og logfares, hvor dette er teknisk muligt.
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C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
felgende tekniske og organisatoriske foranstaltninger:

o Databehandleren farer fortegnelser over behandlingsaktiviteter med henblik pa over-
blik over processer og systemer, hvori der behandles personoplysninger

e Databehandleren har fastlagte beskrevne procedurer, der beskriver, hvordan bistand
skal ydes til den dataansvarlige i forbindelse med den dataansvarliges overholdelse
af de registreredes rettigheder, jf. databeskyttelsesforordningens kapitel lIl.

¢ Databehandleren har fastlagte beskrevne procedurer, der beskriver, hvordan bistand
skal ydes til den dataansvarlige i forbindelse med brud pa persondatasikkerheden
(databrud)

o Databehandleren sikrer, at den dataansvarlige underrettes skriftligt om brud pa per-
sondatasikkerheden (databrud) i overensstemmelse med Bestemmelse 10. Underret-
ning sker direkte til den dataansvarliges kontaktperson, jf. Bestemmelse 15.
Underretningen skal om muligt indeholde fglgende informationer:

o Tidspunkt og varighed for bruddet,
o De faktiske omsteendigheder for bruddet,
o Om bruddet er haendt hos databehandleren eller hos dennes underdatabe-
handlere,
o Kategorier og antallet af bergrte registrerede personer,
Kategorier og antallet af omfattede personoplysninger,
Hvilken type af databrud, der er tale om (brud pa fortrolighed, brud pa tilgaen-
gelighed, brud pa integritet),
o Hvilke handlinger, der er gjort med henblik pa at standse eller begraense
bruddet,
o Anbefalinger til eventuelle mitigerende handlinger, som foreslas foretaget af
de registrerede.
Hvis det ikke er muligt for databehandleren at tilvejebringe samtlige disse oplysninger
indenfor den fastsatte tidsfrist, skal de vaesentligste informationer gives indenfor tids-
fristen, hvorefter supplerende informationer skal falge snarest herefter.

e Databehandleren vil ved henvendelser, anmodninger m.v. fra de registrerede eller
tredjemand henvise til den dataansvarlige, hvis henvendelsen drejer sig om fore-
spargsler, som den dataansvarlige retmaessigt har ansvaret for at besvare.

o | tilfaelde af at den dataansvarlige har behov for bistand fra databehandleren i over-
ensstemmelse med disse Bestemmelser, skal anmodning om bistand i gvrigt fremfg-
res skriftligt overfor databehandleren.

C.4 Opbevaringsperiode/sletterutine

Den dataansvarlige er ansvarlig for at foretage lgbende sletning af personoplysninger i Iasnin-
gen i overensstemmelse med Databeskyttelsesforordningens bestemmelser, herunder forord-
ningens artikel 5. Databehandleren stiller sig til radighed via support med naermere vejledning
om, hvorledes sletning teknisk udfares i Igsningen.

| forbindelse med eventuelle supporthenvendelser, hvor databehandleren har modtaget per-
sonoplysninger fra den dataansvarlige (fx i form af screenshots o.l.), sikrer databehandleren,
at disse personoplysninger slettes fra databehandlerens systemer, nar supportopgaven er ud-
fort.

Under alle omsteendigheder vil databehandleren slette personoplysningerne senest ved op-
hgret af disse Bestemmelser.
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C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgéende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

e Gammel Sellingvej 1 K, 8730 Hadsten

e Lokationer, hvorfra der kan ske fiernarbejde, fortrinsvist hjemmearbejdspladser hos
databehandlerens medarbejdere samt kundelokationer.

e Adresser tilhgrende databehandlerens underdatabehandlere samt deres underdata-
behandlere, jf. bilag B.1

C.6 Instruks vedrorende overfgrsel af personoplysninger til tredjelande
Den dataansvarlige giver hermed instruks til databehandleren om at overfgre personoplysnin-
ger til tredjelande under fglgende forudseetninger:

1. Overfgrslen ma alene foretages som et led i at kunne levere tjenesterne som beskre-
vet i disse Bestemmelser.

2. Overfarslen skal vaere omfattet af fornedne garantier baseret pa EU Kommissionens
standardkontraktbestemmelser, jf. databeskyttelsesforordningens art. 46, stk. 2, litra
c) eller EU Kommissionens afggrelse om et tilstreekkeligt beskyttelsesniveau, jf. da-
tabeskyttelsesforordningens art. 45.

Databehandleren skal pa den dataansvarliges anmodning udlevere dokumentation for, at
overfgrslen er omfattet af fornedne garantier, jf. databeskyttelsesforordningens artikel 46. Do-
kumentation udleveres i form af relevante standardkontraktbestemmelser.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrerende overfersels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren har etableret et ledelsessystem for informationssikkerhed og er certificeret
efter ISO/IEC 27001-standarden.

Den dataansvarlige kan til enhver tid rekvirere databehandlerens gzeldende ISO/IEC 27001-
certifikat uden omkostninger for den dataansvarlige.

Databehandleren stiller desuden de forngdne informationer til rddighed, som den dataansvar-
lige kan anmode om med henblik pa at kontrollere databehandlerens efterlevelse af Databe-
skyttelsesforordningen og disse Bestemmelser, under forudszetning af at viderebringelsen af
informationerne ikke kan eller vil medfgre kompromittering af fortrolige oplysninger, sikker-
hedsmeessige sarbarheder for databehandleren eller pa anden vis kan udgare en ungadig risiko
i relation til informationssikkerhed og databeskyttelse hos databehandleren.

Databehandleren forbeholder sig ret til at fakturere eventuelle omkostninger forbundet med
den dataansvarliges anmodninger udover rekvirering af databehandlerens ISO/IEC 27001-

certifikat.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere
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Databehandleren indhenter uden omkostninger for den dataansvarlige en revisionserklaering, Side 20 af 21
inspektionsrapport eller tilsvarende fra en uafhaengig tredjepart vedrgrende underdatabehand-

leres overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden

EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Der er enighed mellem parterne om, at falgende typer af revisionserkleeringer, inspektionsrap-
porter eller tilsvarende kan anvendes i overensstemmelse med disse bestemmelser:

e ISAE 3000-erklaering

o ISAE 3402-erklaering

e [SO 27001-certifikat

e ISO 27701-certifikat

e ISO 27017-certifikat

e |SO 27018-certifikat

e Anden tilsvarende inspektionsrapport fra en uafthaengig tredjepart.

Den dataansvarlige kan til enhver tid anmode om at fa tilsendt den senest indhentede erklee-
ring, inspektionsrapport eller tilsvarende ved at kontakte databehandleren.
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Bilag D Parternes regulering af andre forhold

D. 1 Begunstiget tredjemand
Der ses bort fra Bestemmelse 7.6:

"Databehandleren skal i sin aftale med underdatabehandleren indfgje den data-
ansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs,
sdledes at den dataansvarlige kan indtraede i databehandlerens rettigheder og
gore dem geeldende over for underdatabehandlere, som f.eks. gor den dataan-
svarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere
personoplysningerne.”

Ovenstaende formulering er séledes ikke en del af disse Bestemmelser.

Det er ikke muligt at indfeje den dataansvarlige som specifikt begunstiget tredjemand overfor
samtlige af databehandlerens underdatabehandlere. Databehandleren vil dog ggre sig be-
straebelser pa at dette indfejes, hvor det kan lade sig gare.

| tilfeelde af databehandlerens konkurs vil personoplysninger, der behandles af underdatabe-
handlere pa databehandlerens vegne, i alle tilfeelde blive slettet eller tilbageleveret i overens-
stemmelse med databehandleraftalen indgaet mellem disse parter, idet en konkurs vil medfgre
opher af databehandleraftalen.

D.2 Visse underdatabehandleres standardvilkar

For specifikke behandlingsaktiviteter, der af databehandleren overlades til behandling hos
visse underdatabehandlere, aftales det, at disse specifikke behandlingsaktiviteter underleeg-
ges underdatabehandlerens standardvilkar for databeskyttelse.

Ovenstaende er geeldende, nar det ikke er muligt for databehandleren at indga anden databe-
handleraftale med disse underdatabehandlere, end underdatabehandlerens standardvilkar for
databeskyttelse.

Det er en forudsaetning, at underdatabehandleren ikke tilbyder et databeskyttelsesniveau, der
er ringere end niveauet, som aftalt i disse Bestemmelser. Underdatabehandleren kan saledes
i sine standardvilkar tilbyde andre typer af databeskyttelsesvilkar, herunder vilkar, der vedrarer
mindstekrav til sikkerhedsstandarder, krav om seerlig auditadgang eller udlevering af revisi-
onsrapporter, vilkar for adgang til brug af underdatabehandlere, adgang til dataeksport m.v.,
men uden at det af databehandleren vurderes at medfgre et ringere databeskyttelsesniveau
end niveauet, som aftalt i disse Bestemmelser.
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